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 29 CIA PM/11 BPM/12 RPM MANHUMIRIM
  UNIDADE RESPONSÁVEL PELO REGISTRO   MUNICÍPIO

33ª DELEGACIA DE POLICIA CIVIL/MANHUMIRIM

 UNIDADE DE ÀREA RESPONSÁVEL

 UNIDADE MILITAR:

 UNIDADE POLICIAL:

29 CIA PM/11 BPM/12 RPM

 28/06/2023 16:53
  DATA DO REGISTRO

 33ª DELEGACIA DE POLICIA CIVIL/MANHUMIRIM
  DESTINATÁRIO

  ORIGEM DA COMUNICAÇÃO
1

 DEPAROU COM A OCORRENCIA (INICIATIVA)
  COMO FOI SOLICITADO O ATENDIMENTO DA OCORRÊNCIA

 28/06/2023
  DATA DA COMUNICAÇÃO   HORA DA COMUNICAÇÃO

 16:53

  XXXX
  ÓRGÃO SOLICITANTE

  DADOS DA OCORRÊNCIA / ATIVIDADE
1

 A99000 - OUTRAS ACOES DEFESA SOCIAL
  PROVÁVEL DESCRIÇÃO DA OCORRÊNCIA PRINCIPAL

 ATAQUE POR HACKERS
  DESCRIÇÃO OUTROS OCORRÊNCIA PRINCIPAL

  TENTADO / CONSUMADO

 CONSUMADO

CAMARA MUNICIPAL
  ALVO DO EVENTO

 28/06/2023  16:53  28/06/2023  17:05
  DATA/HORA DO INÍCIO DO ATENDIMENTO NO LOCAL

 16:53 28/06/2023
  DATA/HORA FINAL DO PREENCHIMENTO

 28/06/2023  17:07
 DATA/HORA FINAL DO ATENDIMENTO  DATA/HORA DO FATO

  DESCRIÇÃO DO LUGAR

 CAMARA MUNICIPAL
  COMPL DE LOCAL MEDIATO

 CAMARA MUNICIPAL
  LOCAL (AV., RUA, ETC)

 PRACA  GETULIO VARGAS
  NÚMERO   COMPLEMENTO

  XXXX  CENTRO
  CEP

  XXXX
  BAIRRO / VILA  KM

  MUNICÍPIO

 MANHUMIRIM  MG
  UF   PAÍS

 BRASIL

 10  XXXX

  PONTO DE REFERÊNCIA

  XXXX
  LATITUDE

-20
  LONGITUDE

21 26,7 -41 57 26,42º ' " "'º

  XXXX
  TIPO VIA   MEIO UTILIZADO

MEIO ELETRONICO (INTERNET OU SMS)
  CAUSA PRESUMIDA

 IGNORADO

  QUALIFICAÇÃO DOS ENVOLVIDOS
1

ENVOLVIDO 1
  SEXO   TIPO ENVOLVIMENTO

 MASCULINO  SOLICITANTE
  TIPO DE PESSOA   COD. NATUREZA

 FISICA  A99000  CONSUMADO
  TENTADO / CONSUMADO

  DESCRIÇÃO NATUREZA

 OUTRAS ACOES DEFESA SOCIAL
  NOME COMPLETO

 LEONARDO GAMA FULLY
  NACIONALIDADE

 BRASILEIRA
  DATA NASCIMENTO

 08/11/1975
  NATURALIDADE / UF

 MANHUACU / MG

NAO SE APLICA
  IDENTIDADE DE GÊNERO

  IDADE APARENTE

 47
  ESTADO CIVIL

 CASADO
  ORIENTAÇÃO SEXUAL

IGNORADO

  CUTIS

 BRANCA
  OCUPAÇÃO ATUAL

 CONTADOR
  MÃE

 FLORIZA MARIA GAMA FULLY
  PAI

 MAURO JORGE FULLY
  TIPO DO DOCUMENTO DE IDENTIFICAÇÃO

 CARTEIRA DE IDENTIDADE CIVIL

 7101321
  NÚMERO DOCUMENTO IDENTIDADE   ÓRGÃO EXPEDIDOR

 SESP - SECRETARIA ESTADO DA SEGURANCA PUBLICA
  UF

 MG
  CPF / CNPJ

 02819505635
  ESCOLARIDADE

 SUPERIOR COMPLETO

 RUA  MARIA OLINDA
  ENDEREÇO (AV., RUA, ETC)   NÚMERO

 0
  COMPLEMENTO

 Nº 105
  KM

  XXXXX

 CENTRO
  BAIRRO   MUNICÍPIO

 MANHUMIRIM
  UF

 MG

 BRASIL
  PAÍS   CEP

  XXXX
  TELEFONE COMERCIAL/ CELULAR

  XXXX
  TELEFONE RESIDENCIAL/ CELULAR

 (33)8805-9070
  EMAIL

  XXXX
  MOTIVO AUSÊNCIA TELEFONE/EMAIL

 INFORMAÇÃO DESCONHECIDA
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ENVOLVIDO 1

  HISTÓRICO DA OCORRÊNCIA / ATIVIDADE
1

 COMPARECEU NA SEDE DA 29ª CIA O SENHOR LEONARDO GAMA FULLY, CONTADOR DA CÂMARA MUNICIPAL DE MANHUMIRIM QUE NOS
NARROU O SEGUINTE EPISÓDIO:

QUE NA DATA DE ONTEM, DIA 27/06/2023, HOUVE UM INCIDENTE NA CÂMARA MUNICIPAL DE MANHUMIRIM, ONDE UM "HACKER"
QUE SE APRESENTOU COM O NOME DE "LUCAS" UTILIZOU DE UM APLICATIVO DE ACESSO REMOTO (ANYDESK) PARA ACESSAR UMA
ESTAÇÃO DE TRABALHO, SENDO ESTA NO COMPUTADOR DO SOLICITANTE E FOI INSTALADO UM "RANSOMWARE" QUE É UM "MALWARE"
QUE CRIPTOGRAFA ARQUIVOS IMPORTANTES NO ARMAZENAMENTO LOCAL E DA REDE.

QUE APÓS INSTALAR, CHEGOU NO COMPUTADOR UMA MENSAGEM INFORMANDO QUE ERA PARA ENTRAR EM CONTATO COM O E-MAIL
KASPERSCRY@PROTON.ME PARA ENVIAREM UMA SENHA PARA DESCRIPTOGRAFAR OS ARQUIVOS. QUE ATÉ ENTRARAM EM CONTATO,
MAS, NÃO OBTIVERAM RETORNO ATÉ O MOMENTO.

QUE ESTE RANSOMWARE CRIPTOGRAFOU 80% DOS DADOS DA CÂMARA MUNICIPAL DE MANHUMIRIM. OS LOCAIS E EQUIPAMENTOS
AFETADOS FORAM O SERVIDOR DE DADOS, A STORAGE ONDE SÃO ARMAZENADOS, OS BACKUPS E 1 ESTAÇÃO DE TRABALHO, DIANTE
DO FATO PERDERAM QUASE TODOS OS ARQUIVOS DIGITAIS DA CÂMARA MUNICIPAL DE MANHUMIRIM.

SEGUE PARA FUTUROS EFEITOS.

Perícia Técnica
1

 NAO
  PREFIXO DA VIATURA

 XXXX
  PLACA DA VIATURA

 XXXX
  PERITO (MATRÍCULA - NOME)

 XXXX    -  XXXX
 PERÍCIA TÉCNICA COMPARECEU?

  MOTIVO DO NÃO COMPARECIMENTO

 SEM NECESSIDADE

MILITARES/POLICIAIS INTEGRANTES
1

MILITAR/POLICIAL INTEGRANTE
  MATRÍCULA

1271162
  CARGO

2 SARGENTO
  NUM VIATURA

  XXXX
  NOME COMPLETO

ALANDERSON LUCIO PEREIRA GONCALVES
  CORPORAÇÃO

POLICIA MILITAR
  UNIDADE

1 PEL/29 CIA PM/11 BPM/12 RPM NÃO
Hipotecado?

DADOS PARA CONTROLE INTERNO/RELATOR DA OCORRÊNCIA

 1 PEL/29 CIA PM/11 BPM/12 RPM
  UNIDADE

  MATRÍCULA

 1271162
  NOME COMPLETO

 ALANDERSON LUCIO PEREIRA GONCALVES
  CARGO

 2 SARGENTO
  CORPORAÇÃO

 POLICIA MILITAR
  ASSINATURA:

1

  RECIBO DA AUTORIDADE A QUE SE DESTINA OU SEU AGENTE / AUXILIAR POLICIAL
OU RECIBO DO RESPONSÁVEL CIVIL

DESTINATÁRIO / RECIBO 1

Recebi o "Boletim de Ocorrência" de Número BO   XXXX e Número de REDS 2023-030265659-001 para conhecimento e
providências, bem como as pessoas, materiais, objetos, animais, substâncias e/ ou documentos que, existindo,
estejam descritos ou assinalados neste documento.

  NOME  MATRÍCULA  HORA  DATA

 XXXX   XXXX  XXXX XXXX

  XXXX
  CARGO

  ÓRGÃO/UF

POLICIA CIVIL  / MG
  UNIDADE

 33ª DELEGACIA DE POLICIA CIVIL/MANHUMIRIM
  PROVIDÊNCIA A SER TOMADA PELA AUTORIDADE

  XXXX
ITENS ENTREGUES A ESTE DESTINATÁRIO

 XXXX
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  ASSINATURA

  RECIBO GERADO POR:

 PM1271162 - ALANDERSON LUCIO PEREIRA GONCALVES

  DATA DE CRIAÇÃO DO RECIBO:

 28/06/2023  17:01

********* FIM DO REGISTRO: O RESTANTE DA PÁGINA DEVE SER INUTILIZADO. *********
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